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lll. OTRAS DISPOSICIONES

MINISTERIO DE EMPLEQ Y SEGURIDAD SOCIAL

2649 Resolucién de 24 de febrero de 2015, de la Secretaria General Técnica, por la
que se publica el Convenio de colaboracion con la Xunta de Galicia y el
Instituto Social de la Marina, en el ambito de la cesiébn o comunicacién de
datos de caracter personal y el acceso a los sistemas de informacion
necesarios para la realizacién de los reconocimientos médicos de embarque
maritimo.

Suscrito el Convenio de colaboracion entre la Conselleria de Sanidade de la Xunta de
Galicia y el Instituto Social de la Marina en el ambito de la cesién o comunicacion de
datos de caracter personal y el acceso a los sistemas de informaciéon necesarios para la
realizacion de los reconocimientos médicos de embarque maritimo, y en cumplimiento de
lo dispuesto en el punto dos del articulo 8 de la Ley 30/1992, de 26 de noviembre, de
Régimen Juridico de las Administraciones Publicas y del Procedimiento Administrativo
Comun, procede la publicacién en el «Boletin Oficial del Estado» del citado convenio, que
figura como anexo de esta resolucion.

Madrid, 24 de febrero de 2015.—El Secretario General Técnico del Ministerio de
Empleo y Seguridad Social, Pablo Hernandez-Lahoz Ortiz.

ANEXO

Convenio de colaboracion entre la Conselleria de Sanidade de la Xunta de Galicia 'y

el Instituto Social de la Marina en el ambito de la cesién o comunicacién de datos

de caracter personal y el acceso a los sistemas de informacién necesarios para la
realizacién de los reconocimientos médicos de embarque maritimo

Santiago de Compostela, a 3 de febrero de 2015.

Partes

Rocio Mosquera Alvarez, conselleira de Sanidade y presidenta del Servizo Galego de
Saude, de acuerdo con lo establecido en el articulo 34 de la Ley 1/1983, de 22 de febrero,
de normas reguladoras de la Xunta y de su presidencia, modificada por la Ley 11/1998,
de 20 de octubre, y de conformidad con los Decretos 41/2013 y 43/2013, de 21 de febrero,
por los que se establecen las estructuras organicas de la Conselleria de Sanidade y del
Servizo Galego de Saude, respectivamente, y de conformidad con lo establecido en la
Ley 4/2006, del 30 de junio, de Transparencia y Boas Practicas en la Administracion
Puablica Gallega, asi como en la Ley 30/1992, del 26 de noviembre, de Régimen Juridico
de las Administraciones Publicas y del Procedimiento Administrativo Comun.

Luis Casqueiro Barreiro, director del Instituto Social de la Marina, cargo para el que
fue nombrado por Resolucién de 8 de octubre de 2010, de la Secretaria de Estado de la
Seguridad Social, en el ejercicio de las funciones que le atribuye el Real Decreto
504/2011, de 8 de abril, de estructura organica y funciones del Instituto Social de la
Marina.

Antecedentes

1. El Instituto Social de la Marina tiene atribuidas como competencias propias, entre
otras, las relativas a la realizacién de los reconocimientos médicos de embarque maritimo
(RMEM) de acuerdo con la normativa espafola especifica y con los convenios de la
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Organizacion Internacional del Trabajo ratificados por Espafia, conforme a lo establecido
en el Real Decreto 504/2011, de 8 de abril, de estructura organica y funciones del Instituto
Social de la Marina, y en el Real Decreto 1696/2007, de 14 de diciembre, por el que se
regulan los reconocimientos médicos de embarque maritimo, que permiten el enrole para
el ejercicio profesional a bordo de un buque de bandera espafiola.

2. La practica de los RMEM constituye, de acuerdo con la citada normativa que los
regula, una actividad dentro del ambito preventivo de los riesgos laborales similar a los
examenes de salud recogidos en el articulo 22 de la Ley 31/1995, de 8 de noviembre, de
prevencion de riesgos laborales y sus normas de desarrollo. Su propésito es detectar
cualquier enfermedad que pueda presentar el trabajador y agravarse especialmente con
el trabajo en el mar, o pueda suponer un riesgo para el resto de la tripulacién, o bien
pueda incluso poner en peligro la navegacion maritima.

3. El Real Decreto 625/2014, de 18 de julio, por el que se regulan determinados
aspectos de la gestion y control de los procesos por incapacidad temporal en los primeros
trescientos sesenta y cinco dias de su duracion recoge el acceso, preferentemente por
via telematica, de los médicos del Instituto Social de la Marina, a la documentacion clinica
de atencién primaria y especializada de los trabajadores del sistema de la Seguridad
Social con el objeto de que dispongan de la informacién necesaria respecto de los
trabajadores a los que realizan los preceptivos reconocimientos médicos de embarque
maritimo que tienen por objeto garantizar que las condiciones psicofisicas de estos sean
compatibles con sus puestos de trabajo

4. Por su parte, la Conselleria de Sanidade tiene los objetivos fundamentales —entre
otros— de participar en la definicion de las prioridades de la atencién sanitaria basandose
en las necesidades de salud de la poblacion, y de dar efectividad al catalogo de
prestaciones y servicios que se ponen al servicio de la poblacién con la finalidad de
proteger su salud.

5. Para desarrollar mas eficazmente su gestion, la Conselleria de Sanidade puede
formalizar acuerdos, convenios u otras férmulas de gestion integrada o compartida con
otras entidades —publicas o privadas— encaminados a lograr la coordinacién 6ptima para
aprovechar mejor los recursos sanitarios disponibles.

6. En este sentido, ambas partes estan interesadas en establecer una linea prioritaria
de colaboracion en el ambito de la cesién de datos de caracter personal y el acceso a los
sistemas de informacién necesarios para cumplir las funciones encomendadas al Instituto
Social de la Marina relativas a los reconocimientos médicos de embarque maritimo.

7. Con esta finalidad, el Instituto Social de la Marina podra tener acceso a la historia
clinica electrénica gestionada mediante el sistema de informacién corporativo denominado
IANUS. titularidad de la Conselleria de Sanidade y el Servizo Galego de Saude. La
consulta de esta informacién de caracter sanitario, que forma parte de los ficheros
inscritos por la Conselleria de Sanidade y el Servizo Galego de Saude en el Registro
General de Proteccién de Datos de la Agencia Espariola de Proteccion de Datos, permitira
obtener unos resultados mas eficaces en materia de salud laboral y una mas eficiente
proteccion de la salud de los trabajadores que quieren desarrollar su actividad a bordo de
un buque.

8. Afin de cumplir las previsiones de la Ley organica 15/1999, de 3 de diciembre, de
proteccién de datos de caracter personal, es necesario establecer las clausulas que
regularan la cesion de datos de caracter personal y el acceso al sistema lanus por parte
del Instituto Social de la Marina.

Ambas partes nos reconocemos mutuamente la capacidad legal necesaria para
formalizar este convenio de acuerdo con las siguientes

CLAUSULAS
1. Normativa reguladora.

Las partes se obligan a respetar las disposiciones y las exigencias establecidas en la
normativa reguladora de la proteccion de datos de caracter personal: la Ley organica
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15/1999; el Real decreto 1720/2007, de 21 de diciembre, por el que se aprueba el
reglamento de desarrollo de la Ley 15/1999; la Ley 41/2002, de 14 de noviembre, basica
reguladora de la autonomia del paciente y de derechos y deberes en materia de
informacion y documentacion clinica y los criterios al respecto previstos por la legislacion
autonomica: Ley 8/2008, de 10 de julio, de salud de Galicia; la Ley 3/2001, de 28 de
marzo, reguladora del consentimiento informado y de la historia clinica de los pacientes,
modificada por la Ley 3/2005, de 7 de marzo; el Decreto 29/2009, de 5 de febrero, por el
que se regula el uso y acceso a la historia clinica electronica, modificado por el Decreto
164/2013, de 24 de octubre; y por el resto de la normativa de desarrollo.

2. Finalidad.

2.1 Lafinalidad de este convenio es articular la cesion de datos de caracter personal
y el acceso al sistema lanus para cumplir las funciones encomendadas al Instituto Social
de la Marina relativas a los reconocimientos médicos de embarque maritimo, permitiendo
el acceso a los datos personales relativos a antecedentes sanitarios necesarios para
obtener unos resultados mas eficaces en materia de salud laboral y de proteccion de la
salud de loa trabajadores que van a desarrollar su actividad laboral embarcados.

2.2 El Instituto Social de la Marina se obliga, por el solo hecho de la cesion, a la
observancia de las disposiciones de la LOPD y del Real decreto 1720/2007, de
conformidad con lo dispuesto por el articulo 11.5 de la citada LOPD.

2.3 El Instituto Social de la Marina podra tener acceso y tratar los datos de caracter
personal contenidos en el sistema lanus, siempre que ello resulte imprescindible para la
ejecucion de los trabajos, actividades y/o de las obligaciones contraidas en virtud del
presente convenio, y en todo caso limitandose a la informacioén de caracter sanitario de
los candidatos que deseen ejercer una actividad profesional a bordo de un buque de
bandera espafiola.

2.4 El Instituto Social de la Marina y las personas que se encarguen del tratamiento
pueden tener acceso a datos de caracter personal reales y no sometidos a ningun tipo de
disociacién. En particular, sera necesario acceder a datos relativos a la salud de los
ciudadanos, que son datos protegidos especialmente —de conformidad con los articulos 7
y 8 de la Ley organica 15/1999. En este sentido, las medidas de seguridad exigibles a los
ficheros y tratamientos son las correspondientes al nivel alto, de conformidad con el Real
decreto 1720/2007.

3. Instrucciones para acceder a los datos de caracter personal.

Cuando las personas que, por cuenta del Instituto Social de la Marina, accedan a
datos de caracter personal, deben hacerlo de la manera siguiente y con estas condiciones:

1. El acceso debe entenderse siempre subsumido dentro de la categoria de cesion
de datos conforme a lo dispuesto en el articulo 11 de la LOPD, y no como un acceso a los
datos por cuenta de terceros. Por tanto, el Instituto Social de la Marina mantiene en
cualquier caso la condicién de destinatario o cesionario con relacion a los datos en
cuestion.

2. Alos efectos del acceso y del tratamiento, el Instituto Social de la Marina queda
obligado con caracter general por el deber de confidencialidad y seguridad de los datos
de caracter personal.

3. Con caracter especifico, en todas las previsiones de las actividades que forman
parte del ejercicio de sus funciones el Instituto Social de la Marina esta sujeto a las
disposiciones siguientes, que concretan —de conformidad con el articulo 9 de la Ley
organica 15/1999- los requisitos y las condiciones que deben cumplir los sistemas y las
personas que participen en el tratamiento de los datos:

a) Deben utilizarse los datos de caracter personal Unica y exclusivamente para las
finalidades determinadas en este convenio, para aquellos aspectos relacionados con sus
competencias.
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b) Es necesario obtener el consentimiento de las personas afectadas para la cesion
de los datos con la finalidad indicada siguiendo el modelo de consentimiento que se
anexa a este convenio. Ademas, es preciso tener al tanto de dicho consentimiento a la
Conselleria de Sanidade. Para lo cual:

i. En cada acceso que se realice, el usuario que acceda indicara expresamente que
se ha recabado dicho consentimiento del paciente como parte de la justificacién del
acceso que el sistema lanus requiere.

ii. El Instituto Social de la Marina pondra a disposicién de los responsables de
seguridad y de los organismos de inspeccion de la Conselleria de Sanidade dichos
documentos, cuando asi se le requiera.

En caso de que la Conselleria de Sanidade ponga en marcha el consentimiento del
paciente por via electronica mediante la firma con DNI electrénico, bastara con la
habilitacion de este mecanismo en el sistema lanus para que se considere un método
valido y alternativo al modelo de consentimiento antes citado.

c) Para garantizar la privacidad en las comunicaciones, el acceso al sistema lanus
se realizara exclusivamente a través de la Red SARA (Sistemas de Aplicaciones y Redes
para las Administraciones), conjunto de infraestructuras de comunicaciones y servicios
basicos que conecta las Administraciones publicas espafiolas e instituciones europeas
facilitando el intercambio de informacién y el acceso a los servicios. El Instituto Social de
la Marina y la Conselleria de Sanidade realizaran las gestiones necesarias para conseguir
habilitar el acceso a través de dicha red.

d) La Conselleria de Sanidade decidira el método y protocolos de seguridad a
aplicar en el acceso al sistema lanus.

e) En todas las previsiones de las actividades que forman parte del ejercicio de sus
funciones, es necesario aplicar las medidas de indole técnica y organizativa que establece
el articulo 9 de la Ley organica 15/1999 con el fin de garantizar la seguridad de los datos
de caracter personal y evitar la alteracion, la pérdida y el tratamiento no autorizado,
teniendo en cuenta el estado de la tecnologia, la naturaleza de los datos almacenados y
los riesgos a que estan expuestos, tanto si provienen de la accion humana como de los
medios fisico o natural.

f)  Es imprescindible obligar al secreto profesional con relacién a los datos de
caracter personal a las personas que intervengan por cuenta del Instituto Social de la
Marina en cualquier fase del tratamiento de los datos. Esta obligacion subsiste incluso
después de que se haya extinguido su relacién de colaboracion con la Conselleria de
Sanidade.

g) EllInstituto Social de la Marina se obliga al cumplimiento de los procedimientos de
identificacion, autenticacion y control de acceso de usuarios establecidos en los sistemas
de informacion de la Conselleria de Sanidade, debiendo comunicar las altas y bajas de
usuarios que se produzcan en relacion con los empleados de su organizacién, conforme
a las instrucciones facilitadas en cada momento por la Conselleria de Sanidade.

h) Sdlo se concedera usuario de acceso al personal licenciado 6 diplomado sanitario
que tenga encomendadas funciones relacionadas con el objeto de este convenio. Antes
de la concesion del usuario de acceso, el personal debera firmar un acuerdo de
confidencialidad que proporcionara la Conselleria de Sanidade y el Instituto Social de la
Marina se encargara de recabar y remitir. El acceso estara exclusivamente autorizado a la
informacioén necesaria y respecto de los trabajadores a los que se realicen los preceptivos
reconocimientos médicos de embarque maritimo actividades objeto del presente convenio

i) El Instituto Social de la Marina debe comunicar y hacer cumplir a sus empleados
que tengan acceso a los datos de caracter personal las obligaciones establecidas en los
apartados anteriores, especialmente las relativas al deber de secreto y a las medidas de
seguridad.

j) La Conselleria de Sanidade realizara de forma periddica auditorias de control del
acceso a los datos que realizan los usuarios del Instituto Social de la Marina. En caso de
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detectar usos anémalos o sospechosos procedera a deshabilitar el usuario, sin perjuicio
de otras acciones administrativas, penales o de otra indole que puedan ser de aplicacién.

k) El Instituto Social de la Marina no puede hacer copias, volcados o cualquier otra
operacion de conservacion de datos con finalidades diferentes de las establecidas en
este convenio con relacion a los datos de caracter personal a los que tenga acceso.

I) Respecto a los aspectos relacionados con las competencias de la Subdireccion
Xeral de Sistemas y Tecnoloxias da Informacion de la Secretaria Xeral Técnica de la
Conselleria de Sanidade, el Instituto Social de la Marina debe informarla inmediatamente
sobre cualquier incidencia en los sistemas de tratamiento y gestion de la informacion que
haya tenido o pueda tener como consecuencia de la alteracion, la pérdida y el acceso a
datos de caracter personal y la revelacion a terceras personas de informacién confidencial
obtenida mientras el Instituto Social de la Marina cumplia sus funciones y mientras dure la
relacion de colaboracion.

m) Tanto para la ejecucion de las auditorias contempladas en el Real decreto
1720/2007 como en caso de que la Agencia Espafiola de Proteccion de Datos haga
inspecciones o requerimientos a la Conselleria de Sanidade o al Instituto Social de la
Marina, ambas partes se comprometen a proporcionar la informacién requerida para
facilitar en todo momento las actuaciones previstas legalmente y a adoptar las medidas
que se consideren oportunas derivadas de dichas actuaciones.

n) En caso de que el Instituto Social de la Marina destine los datos a otra finalidad,
los comunique o los utilice incumpliendo las obligaciones especificadas o cualquier otra
exigible por la normativa, sera considerado responsable del tratamiento, por lo que debera
responder de las infracciones en que haya incurrido personalmente, de conformidad con
el articulo 11.5 de la Ley organica 15/1999. Ademas, quedara sujeto —en su caso- al
régimen sancionador establecido en virtud de los articulos 43-49 de la Ley. Ademas, el
Instituto Social de la Marina esta sujeto a las mismas condiciones y obligaciones descritas
previamente en este convenio respecto al acceso y al tratamiento de cualquier documento,
dato, norma y procedimiento que pertenezcan a la Conselleria de Sanidade y a que pueda
tener acceso.

4. Propiedad intelectual.

4.1 El Instituto Social de la Marina reconoce los derechos derivados de la Ley de la
propiedad intelectual a favor de la Conselleria de Sanidade, tanto del componente de
software utilizado como del conjunto de documentos, diagramas, esquemas y otros
elementos previos que lo forman.

4.2 La Conselleria de Sanidade cede su componente de software sélo para que lo
utilice el Instituto Social de la Marina, lo que exceptua su reproduccién, cesion, distribucion
y transformacion. El Instituto Social de la Marina se compromete a no ceder su uso —parcial
o total- de ninguna manera ni a ponerlo a disposicidén de terceras personas.

5. Duracion del convenio.

5.1 El presente convenio entra en vigor a partir de la fecha en que se firme y tendra
una vigencia de un afio, contado a partir del dia de la firma, a cuyo término se entendera
tacitamente prorrogado por periodos de un ano, salvo denuncia por cualquiera de las
partes con una antelacion minima de un mes a la fecha de su vencimiento.

5.2 Este convenio queda resuelto en los casos siguientes:

a) Cuando el acceso y el tratamiento de los datos dejen de ser necesarios para la
finalidad acordada.

b) Por acuerdo mutuo y por escrito de las partes, en las condiciones que estipulen.

c) Cuando se dé la imposibilidad justificada de cumplir el objeto del convenio.

5.3 Al extinguirse este convenio seguiran vigentes para cada parte las clausulas que
se hayan incluido con la intencién expresa o implicita de vincularlas después de la
extincién de la relacion.
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6. Financiacion.

Las actuaciones previstas en el presente contrato no generaran costes ni daran lugar
a contraprestaciones financieras entre las partes.

7. Jurisdiccion.

El presente convenio tiene naturaleza administrativa y la resolucion de las cuestiones
litigiosas que se susciten sobre el mismo sera competencia de la jurisdiccidon contencioso-
administrativa.

Como muestra de conformidad, firmamos este convenio en dos ejemplares.

Santiago de Compostela, 3 de febrero de 2015.-La Conselleira de Sanidade, Rocio
Mosquera Alvarez.—El Director del Instituto Social de la Marina, Luis Casqueiro Barreiro.

ANEXO

Consentimiento informado para la cesion o comunicaciéon de datos de caracter
personal y el acceso a los sistemas de informacidon necesarios para la realizacién
de los reconocimientos médicos de embarque maritimo (RMEM)

Mediante la firma de este documento, y de conformidad con la Ley organica 15/1999,
de 13 de diciembre, de proteccion de datos de caracter personal, doy mi consentimiento
expreso e informado a la Conselleria de Sanidade de la Xunta de Galicia para ceder o
comunicar al Instituto Social de la Marina los datos personales que forman parte de los
ficheros «Historias Clinicas» y «Usuarios y Profesionales del Sistema Sanitario» inscritos
por la Conselleria de Sanidade en el Registro General de Proteccién de Datos de la
Agencia Espariola de Proteccién de Datos, que se accederan mediante el sistema de
historia clinica electrénica lanus.

Esta cesion se realizara con la finalidad exclusiva de tener acceso a mis antecedentes
sanitarios con el objeto de completar los datos en materia de salud laboral y de proteccién
de la salud como trabajador que va a desarrollar su actividad a bordo de un buque.

Se me informa también que tengo el derecho de no dar mi consentimiento a esta
cesion de datos y que puedo revocarlo en cualquier momento.

Datos del usuario. Datos de la persona representante.
Nombre y apellidos: Nombre y apellidos:

N.° del documento de identidad: N.° del documento de identidad:
Fecha de nacimiento: [Rubrica]

[Rubrica]

Documentacion a aportar:

o Copia del documento de identidad.
o Documento que acredita la representacion.

Los ficheros a los que hace referencia este consentimiento se encuentra inscritos en
el Registro General de Protecciéon de Datos de la Agencia de Proteccion de Datos (www.
agpd.es) y su detalle es el siguiente:

«Historias Clinicas» —creado por «Orden de 14 de junio de 2007 por la que se crean
determinados ficheros automatizados de datos de caracter personal en la Conselleria de
Sanidade», inscrito en el Registro General de Proteccion de Datos— con la finalidad de
«Historia clinica del paciente para seguimiento, gestion actividad asistencial, gestion
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financiera, facturacién, prestacion farmacéutica, actividad docente, produccion estadistica
e investigacion sanitaria; acciones en favor de toxicomanos; programas de comunicacion
por medios electronicos informaticos y telematicos».

«Usuarios y Profesionales del Sistema Sanitario» —creado por «Orden de 14 de junio
de 2007 por la que se crean determinados ficheros automatizados de datos de caracter
personal en la Conselleria de Sanidade», inscritos en el Registro General de Proteccion
de Datos— con la finalidad de «Conocer la identidad de las personas protegidas por la
administracion sanitaria gallega y de los profesionales relacionados con el catalogo de
prestaciones sanitarias; asi como la actividad y situacién administrativa de estos ultimos;
realizacion de programas de comunicacién por medios electronicos, informaticos y
teleméaticos».

El responsable de los ficheros que contienen sus datos es la Conselleria de Sanidade
de la Xunta de Galicia. Usted puede ejercer los derechos de acceso, rectificacion,
cancelacion y oposicion de los datos ante la Secretaria General Técnica de la Conselleria
de Sanidade, ubicada en la calle San Lazaro, s/n, Santiago de Compostela.
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